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1. SEGURANCA DA INFORMACAO (SI): 0 QUE E?

Seguranca da Informacao é uma area do conhecimento cada
vez mais relevante para as atividades de pessoas e empresas
no mundo contemporaneo.

Com a crescente quantidade de informagdes disponiveis no mundo
digital, a Seguranca da Informagao enfrenta hoje o desafio de manter a
integridade, a seguranca e o sigilo desses dados.

Assim, a Seguranca da Informacgdo é um corpo de conhecimentos e
técnicas que se atualiza todos os dias, tornando necessaria também a
nossa atualizacdao para acompanhar o ritmo das transformacoes.

Com elq, a protecao dos dados de clientes,
colaboradores e parceiros passa a
ser uma exigéncia legal, ocupando
lugar central na estratégia de
empresas privadas e 6rgaos
publicos em torno da

manutencao da privacidade

dos dados das

pessoas naturais.

Isso significa que,
simplesmente por ter
nascido e existir, toda
pessoa tem o direito de
ter a sua privacidade
respeitada — das
camadas mais
superficiais as

mais intimas.
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2. LGPD:UMA BREVE APRESENTACAO

LGPD (Lei 13.709/2018 ou Lei Geral de Protecao de Dados Pessoais) é o
resultado da iniciativa conjunta da sociedade civil e das Institui¢oes do
Estado Brasileiro, com o objetivo de se antecipar as ameacas dos novos
meios digitais de comunicagdo, comércio e relacionamento.

Por isso, é importante que a Unimed crie uma Politica de Seguranca da
Informagao e uma Politica de Privacidade e Protecdao de Dados, focadas
em atender as exigéncias estabelecidas na LGPD.

Na Politica de Seguranga da Informacao, vocé tem acesso a
direcionamentos mais técnicos — que devem ser seguidos a risca para
garantir a seguranca dos dados tratados.




CONCEITOS BASICOSDE ~ _
SEGURANGA DA INFORMAGAO (SI)

3. POLITICA DE SEGURANCA DA INFORMACAO

A Politica de Seguranca da Informacao tem como objetivo estabelecer
diretrizes e praticas para a protecao dos ativos de informacao da
empresa contra ameacas internas e externas. E nela que vocé
encontrara os procedimentos corretos a adotar em cada caso.

Os esforcos para a protecao dos dados tratados pelas Unimeds
devem contar, sempre que possivel, com o suporte de um time de
Seguranca da Informacao. Mas lembre-se que a responsabilidade é
de todos, colaboradores e departamentos que cumprem um papel
importantissimo nos esfor¢os para fortalecer a resiliéncia

em Seguranca da Informacao.

4. CREDENCIAL E SENHA DE ACESSO A SISTEMAS
DE INFORMACAO

As suas credenciais e senhas te identificam na Unimed e
concedem acesso aos ambientes fisicos, servidores, sistemas e
dispositivos para a melhor execucao do seu trabalho. Devido
aos privilégios de acesso que suas credenciais e senhas
garantem, protegé-las é um dos focos desta cartilha.

A maioria das tentativas de invasado a sistemas e roubo/interceptacao
de dados mira as credenciais e senhas como grandes “diamantes”,
pois tendo acesso as mesmas, € possivel explorar diversas
vulnerabilidades intrinsecas aos sistemas de informacao

— como a disponibilidade dos dados, por exemplo.

Nao se trata aqui somente de segredos comerciais, mas de vidas:
enderecos das casas e numeragao de documentos de clientes podem
colocar vidas e familias inteiras em risco, devendo realmente ser
protegidas como o que sao: um bem maior e estruturante da sociedade.
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Sdo vidas como a de quem escreve esse texto e a de quem o 1&; vidas
como as de quem contrata produtos e servigos e como as de quem
trabalha para que eles sejam fabricados e entregues, girando as
engrenagens da sociedade.

Por isso, proteger suas credenciais e senhas é fundamental.

5. PROTECAO EM AMBIENTES FiSICOS

A protecao dos ambientes fisicos é uma preocupagao para garantir a
seguranca de pessoas, ativos e informacoes, siga as recomendacoes abaixo:

« Nunca anote informacgoes sigilosas em post-its;

« Guarde documentos em
local seguro;

« Bloqueie o computador/
celular ao se afastar;

« Ao descarta-los, fragmente
ou rasgue os documentos
fisicos até impossibilitar
a leiturg;

« Colocou o arquivo na
lixeira do computador?
Esvazie a lixeira
em seguida;

i

I ot

« Ao descartar midias
removiveis, destrua-as até
que sejam irrecuperaveis;

« Mantenha a posse exclusiva
de suas credenciais;

- Evite conversar sobre assuntos de trabalho
nos ambientes comuns da empresa e/ou fora dela.
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6. SENHAS FORTES

Para criar senhas fortes, siga as recomendacgoes abaixo:

Misture nimeros, letras (maiisculas e minuisculas) e caracteres
especiais;

Utilize mais de 10 caracteres;

Crie frases sem logica e troque letras por nimeros e caracteres
especiais;

Crie sempre uma senha nova e Unica para cada servigo;

Evite padroes 6bvios, como ‘DPSP@123’ ou ‘Senha#2022’,

Ative sempre o duplo autentica¢do (também conhecida como
autenticacao em duas etapas/fatores).

7. USO DE DISPOSITIVOS MOVEIS

O uso de dispositivos mdveis deve ser feito sempre com muito cuidado.
Por serem portateis, ha varios riscos basicos envolvidos que tocam o
tema da Seguranca da Informacao:

Sempre garanta a posse do seu dispositivo, evitando deixa-lo
desprotegido sobre mesas em locais de livre acesso;

Mantenha o seu dispositivo moével sempre protegido contra
impactos — lembre-se: qualquer acesso ao seu aparelho, mesmo que
para reparos, é uma brecha possivel para vazamentos de dados;

Ative sempre o bloqueio automatico de tela, garantindo que
apenas vOoCé possa acessar o sistema operacional e os dados ali
armazenados;

Evite conceder acesso de terceiros ao seu dispositivo;

Ative a geolocalizacao somente quando necessario — e lembre
sempre de desativa-la apds o uso;
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« Nunca use o seu dispositivo para receber arquivos desnecessdrios
ou acessar conteudo alheio as funcoes desempenhadas,
minimizando o risco de infec¢oes e vazamentos.

8. GOLPES E FRAUDES

O conhecimento qualificado € a vacina contra falhas de Seguranca
da Informacao.

As diferentes modalidades de golpe nao se limitam ao telefone,
e-mail, whatsapp, redes sociais e websites, mas podem ocorrer
também em bares, restaurantes e outros locais publicos,

com os ataques de engenharia social sendo cada vez mais
sofisticados, eficazes e dificeis de detectar.

Como evitar os golpes mais comuns através de:

« E-mails: nao abra mensagens de destinatarios desconhecidos,
verifique se ha erros de portugués no texto
(caso comum em golpes) ou imagens;

« Arquivos: nao faca download :
de documentos desconhecidos
e evite os downloads automaticos;
« Instrugoes: jamais siga cegamente
as instruc¢oes contidas em e-mails,
procurando sempre confirmar a
procedéncia da mensagem ‘ m ‘
e a identidade de remetente U I

(tem sido comum a clonagem .
de enderecos corporativos);

.

« Links: nunca clique em links
suspeitos, mesmo que de
fontes confiaveis.

s
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9. REDUZINDO RISCOS AO NAVEGAR PELA
INTERNET

Aprenda a diferenciar sites falsos de sites seguros. Como o0s dois sao
muito parecidos visualmente, algumas dicas podem te ajudar na
identificacao:

Verifique a URL: veja se o endereco do site é o correto. Algumas
pequenas diferencas podem ser faceis de ignorar, como “goOgle.com.br”
ao invés de “google.com.br”, por exemplo.

Pesquise: se estiver em duvida, pesquise o site que vocé quer no Google.
Os sites verdadeiros costumam aparecer no topo dos resultados,
enquanto os falsos tém dificuldade para serem validados pelo buscador;

Verifique a seguranca: se a conexao for segura, o endereco do site
comecara com “https://”. Além disso, o navegador exibird um pequeno
cadeado logo ao lado do endereco do site.

Acesse somente enderecos necessarios as rotinas de trabalho e utilize
dispositivos separados para o uso pessoal e o uso profissional.

10. PHISHING

Phishings sao mensagens falsas enviadas amplamente por e-mail, chats
e outros meios. A palavra é uma derivacao de Fish (“Peixe”, em Inglés) e
tenta passar o espirito do golpe: “pescar” dados enganando pessoas com
iscas que parecam atrativas.

Por essa caracteristica, o phishing esta sempre em transformacao, ora
oferecendo uma grande viagem de Natal com um desconto bom demais
para ser real, ora oferecendo ingressos gratuitos para show, teatros e
filmes, com tudo pago, em troca do cadastro dos dados do seu cartao de
crédito “apenas para confirmar a sua identidade”.

10
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O que pode ocorrer caso vocé caia em um phishing:

« Roubo de identidade para uso em outros golpes;
Vazamento de dados sensiveis;

« Invasdo a sistemas e dispositivos;
Paralisagdo das atividades e prejuizos financeiros.

Como se proteger:
Nado clique em links contidos em mensagens de remetentes
desconhecidos;
Verifique a identidade do remetente;
Nunca realize downloads sem a certeza de que sdao seguros;

Evite fornecer dados e informacoes solicitados por aplicativos de
mensagens ou ligacoes telefonicas sem

que vocé tenha iniciado

O contato.

11
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11. COMO REPORTAR INCIDENTES

Caso testemunhe incidentes de Seguranca da Informacdo, entre em
contato imediatamente com o time responsavel pela Seguranca da
Informagao da sua Unimed. O tempo ¢é o fator mais importante em
eventos dessa natureza, muitas vezes fazendo a diferenca na protecao
dos dados.

Caso 0s eventos ocorram em sua vida intima — como senhas vazadas ou
informacdes intimas expostas —, é fundamental que vocé troque as suas
senhas e, se julgar necessario, comunique as autoridades, registrando
boletim de ocorréncia caso se trate de crime previsto em lei.

Agradecemos pela sua atengdo até aqui. Esperamos que esta cartilha
seja util na protecdo dos dados e informacoes da Unimed.

Em caso de duvida ou ocorréncias
ligadas a SI, procure a equipe de
SEGURANCA DA INFORMACAO!

Para mais dicas sobre Seguranca
da Informacao, fiquem atentos
as dicas que a Unimed do Brasil
envia mensalmente.
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