Seguranca a
cada clique!

Compartilhe essas dicas, proteja
suas informacoes pessoais e da
Unimed do Brasil

SEGURANCA DA
INFORMACAO

Uma responsabilidade de todos!







Seguranca a
cada clique!

Compartilhe essas dicas, proteja
suas informacoes pessoais e da
Unimed do Brasil



O que é essa cartilha?

E um material com informacoes e dicas praticas para
vocé desenvolver habitos seguros em ambientes fisicos
e digitais. Habitos que precisam ser compartilhados por
todos, por isso, sinta-se a vontade para dividir nossa
cartilha com seus familiares e amigos.

Alguns descuidos com nossas informacdes podem
trazer muitos prejuizos. Nosso objetivo é garantir
que vocé conheca os perigos, se proteja dos riscos e
compartilhe os ensinamentos aprendidos. Fazendo
com que mais pessoas percebam a importancia da
seguranca da informacao no cotidiano.

Se houver alguma duvida durante
a leitura, nao guarde para vocé!
Entre em contato com a equipe de
Seguranca da Informacao:
seginfo@unimed.coop.br
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Por que precisamos falar
sobre a seguranca dos dados?

A seguranca e protecdo de dados coletados estd cada vez mais
virando uma necessidade, devido ao avanco tecnoldgico. Por essa
razao a Unimed do Brasil, alinhada com a Lei Geral de Protecao
de Dados Pessoais (LGPD), sancionada em agosto/2018 no Brasil,
compromete-se com a protecdo e seguranca dos dados de seus
colaboradores, clientes e parceiros de negdcios.

Qual seu papel na protecao
de dados da empresa?

Essa acdo faz parte da nossa estratégia de protecdo e garante que
todos os colaboradores tenham conhecimento em como ter prdticas
seguras no dia adia. O cuidado que cada um de nés passara a ter todos
os dias no trato de informacoes é fundamental para a manutencao
dos métodos e objetivos de defesa dos dados da instituicdo. Quando
todos os colaboradores estao conscientizados, nossa empresa estd

mais segura.




Defesa dos dados
deve ir além da empresa

Assuntos de casa no trabalho

Ferramentas de trabalho, so
para trabalho: seu e-mail e
outros recursos corporativos
devem ser usados apenas para
questdes de negdcio. Nao
cadastre seu e-mail corporativo
em sites de e-commerces, por
exemplo.

Caso seja convidado a realizar
palestras, benchmarks, escrever
artigos para publicos externos ou
utilizar informacoes corporativas
em trabalhos académicos,
obtenha antes a autorizacao
de seu gestor imediato e/ou
das dreas responsaveis pelas
informacoes.

l'n -I;Lk\

Assuntos do trabalho em casa

Nao envie arquivos a um e-mail
externo e nem utilize outras
midias de compartilhamento.
Os documentos da cooperativa
devem ser acessados somente
nas ferramentas e dispositivos
corporativos, durante o
expediente de trabalho.



—— Vocé sabe o que é Criptografia? —

Trata-se de um conjunto de regras que visa codificar
a informacao de forma que s6 o emissor e o receptor
consiga decifra-la.

Vocé sabia que até mesmo uma pesquisa feita no
Google utiliza o protocolo de criptografia HTTPS?

HTTPS

Conte sempre com a
Seguran¢a da Informacao

E muito importante que todos
os colaboradores se preocupem
com a Seguranca da Informacao
da Unimed do Brasil e do Sistema
Unimed. Se no dia a dia surgirem
ddvidas de como proceder, seja
na instalacao de softwares ou no
compartilhamento de arquivos,
entre em contato com a equipe
de Segurancga da Informacao.
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Mais que importante,
agora é uma questao de legislacao

O que é LGPD?

A Lei Geral de Protecao
de Dados Pessoais (LGPD)
chega para dar aos cidadaos
maior controle sobre as
informagdes compartilhadas
em plataformas online e
offline.

ALGPD possuiaplicabilidade
extraterritorial, com isso
todas as empresas que
tiverem negdcios no Brasil,
sejam elas publicas, privadas,

nacionais ou estrangeiras, precisam se adequara lei. A partir deagosto
de 2020, data que a lei entrard em vigor, as companhias deverao
estar aptas a informar, de maneira clara, quais dados possuem e o

que fazem com eles.

Se for comprovado um vazamento causado por negligéncia (como
sistemas desatualizados ou senhas fracas), adverténcias e multas
de até RS 50 milhdes (ou 2% do faturamento anual), a depender da
gravidade do incidente, podem ser aplicadas.



Riscos de ter os dados
confidenciais vazados

)0010111010101110110000110101110100010010110101(
01011110111000100111110011011011100101010110110°
)1011101110000110101011100001001100011010111010 (
010111010101011101101000101100101000011101010 1

O vazamento de dados (data breach) ocorre quando a seguranga do
ambiente corporativo é comprometida e como consequéncia ha a
destruicao, perda, modificacao, retencao nao autorizada ou acesso
nao autorizado aos dados pessoais de clientes, parceiros de negé-
cios e/ou colaboradores. Vocé nao gostaria de ter as informagoes por
ai, sem sua autorizagao, certo? Por isso temos que ter o cuidado com
as informacoes que trabalhamos.

De olho nos termos de uso
e privacidade

Assim como em qualquer contrato, os Termos

=_ ‘ de Uso possuem muitas clausulas e essas
— explicam quais sao os direitos da empresa,
p—— o que elas poderao fazer com os seus dados

caso aceitem os termos.
© M
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Protegendo a empresa no
ambiente fisico

O local de trabalho é um ambiente que possui muitas informacoes
que vao desde aquelas que ndo trazem nenhum prejuizo a empresa
até as mais sigilosas e que somente pessoas autorizadas podem ter
conhecimento. E principalmente com as sigilosas que devemos ter uma
atencdo maior no dia a dia para garantir que estao devidamente seguras.

O cuidado comeca na sua mesa

A primeira coisa a fazer na sua mesa é somente manter aquilo que é
necessdrio para o seu trabalho. Menos é mais! Tudo o que ndo estiver
sendo utilizado guarde em gavetas ou armdrios. E ndo deixe a mostra:

» Dados sigilosos, como papéis com senhas
e logins ouaquela lista de ramais das dreas

* Documentos com informacoes de clientes
« Chaves de armdrios e gavetas

o Itens pessoais de valor, como carteira,
chaves, celular e outros dispositivos

EE——
-
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E continua em seu computador

Em geral, os computadores sdo bloqueados automaticamente apds
alguns minutos de inatividade, certo? Mas para ajudar ainda mais na

seguranca:

* Bloqueie a tela ao sair da sua
mesa, mesmo que por um
instante;

* Mantenha seu cracha
sempre com VoOcé nas
dependéncias da empresa e

ao sair, guarde-o.

Dica para o trabalho e para vida pessoal: sempre fique atento
aos curiosos, veja se ha pessoas ao seu redor de olho no
que vocé faz. Essa também é uma forma para descobrir suas
informacdes e até para descobrir suas senhas.



Descarte seguro

Vocé ji pensou que alguém pode vasculhar o lixo da empresa atras de
dados? Sim, isso pode acontecer. Por isso:

* Antes de jogar fora qualquer documento, veja se ele possui informa-
coes sigilosas ou se possui algum dado importante. Se possuir, use as
fragmentadoras para descarte seguro.

* Em casa, ndo jogue no lixo faturas, cartdes de crédito e outras
correspondéncias que tenham dados sobre vocé. Rasgue o maximo
possivel antes!

Atencao aos locais de livre circulacao

Salas de reunides, corredores, hall de entrada e impressoras
geralmente sdo locais que pessoas de fora também tém acesso.
Entdo, é preciso ter bastante atencdo com as informagdes que
estiverem presentes nesses espagos:

 Nao deixe folhas, anotagdes e qualquer outro dado nesses ambientes

E também com Tudo é informacdo, entdo é preciso

ter cuidado também com o que for

conversas... conversado nos corredores da empresa
ou em locais publicos. Dados podem ser
vazados dessa maneira.
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O futuro é online e também seguro

E justamente pela quantidade de dados que s3o gerados diariamente
que o ambiente online é grande alvo de invasores. Por essa razdo,
precisamos nos preocupar com a protecao das informagoes digitais,
estejam elas online ou offline, desde o seu momento de criagao até seu
descarte. Veja a seguir como vocé pode ajudar a Unimed:

Como usar com seguranca
minhas contas e senhas?

A senha é um dos meios de autenticacao mais utilizados hoje em dia,
com ela vocé assegura que realmente é o proprietario da conta e que
possui o direito de acesso ao ambiente desejado. Por conta disso que é
tao importante que sé vocé saiba suas senhas, pois sendo alguém pode:

Trocar/Alterar suas Acessar seu computador

senhas de outras contas,
impedindo que vocé
consiga acessd-las

Alterar a definicao

de privacidade de

suas informacoes,
expondo-as

e utilizar sua identidade
para realizar fraudes e
outros ataques

Se passar por vocé
nas redes sociais para
colher informagdes de

conhecidos




O que uma senha segura tem?

Os cibercriminosos sao insistentes, uma das maneiras para descobrir
uma senha é por meio da “tentativa e erro” e s6 ha uma forma de se
proteger disso: criando uma senha forte. Veja como nas dicas a seguir:

e Quanto maior, melhor. Assim, fica mais dificil de ser descoberta
* Misture letras maitisculas e mintsculas, nimeros e simbolos
* Seasenhasé puder ter nlimeros, crie a ordem mais aleatdria possivel;

* Se possivel, ndo utilize informacoes de sua vida pessoal como senha:
exemplo, datas de aniversarios, nomes de pessoas da familia e
ndmeros de documentos.

Cuidados com e-mail

Vocé ja imaginou como seria trabalhar nos dias de hoje sem e-mail? Por
conta da dependéncia que as empresas tem do e-mail, os criminosos
criam vdrios golpes visando essa ferramenta. Afinal, ao invadir um conta

de e-mail, um atacante pode:
OA® 710 |
23 o %

Se passar por vocé Pegar todo Ter toda
e enviar golpes a conteddo sua lista de
outras pessoas compartilhado, contatos

salvo e recebido



E por isso que é importante que todos
facam o uso correto do e-mail.
Assim, jamais envie:

Senhas e outros dados de cadastros
Conteldos, fotos ou videos que nao tenham relacdo com seu trabalho
Informacoes sensiveis sem a devida autorizacao

E-mails com anexos ou links que sejam de fontes desconhecidas ou
suspeitas

Correntes

Lembre-se!

Vocé é responsavel pelas informacgoes enviadas pela Internet.

A Unimed do Brasil monitora todas as atividades realizadas
pelos seus colaboradores!




Cuidados com cloud

Vai ficar nas nuvens? Fique com seguranga. O Cloud computing, ou
computacdo na nuvem, é uma forma pratica de criar, armazenar e
compartilhar documentos, onde tudo é feito on-line. Mas ela também
exige cuidados. A UB nao disp6e de cloud corporativa, mas para uso
pessoal se atente:

* A privacidade dos documentos, principalmen-
te quando forem informacoes sigilosas

u Ao compartilhar dados, veja qual é o acesso
u que esta sendo liberado para outra pessoa (se
- pode visualizar, comentar ou editar)
-

* Realize sempre o backup das informagoes
salvas na cloud para que nao haja o risco de
perdé-las

* Jamais compartilhe seus dados de cadastro
(login e senha)

Cuidados com backup

Essa é uma etapa importante para a seguranca. Por isso, ndo salve seus
documentos apenas localmente em sua estacao de trabalho. Utilize
sempre o respectivo diretério de rede destinado ao seu departamento.
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Vocé consegue diferenciar um
site falso de um seguro?

Computadores e celulares também podem ser infectados se vocé
acessar sites suspeitos. Geralmente, paginas seguras comegam com
HTTPS, um protocolo que criptografa as informagdes geradas na
navegacao.

Todo cuidado ¢ necessario

Mas o HTTPS ndo é o Unico ponto a ser observado. Até porque, atacantes
ja utilizam esse protocolo em sites falsos para aumentar a credibilidade
em seus golpes. Para garantir uma navegacao segura, sempre observe se:

O dominio estd realmente
correto, sem erros
ortograficos

Antes do endereco do site
aparece um simbolo de
cadeado

Pedem dados pessoais para
liberar seu acesso

Surgem pop-ups suspeitos
na tela ou se downloads
automaticos sao realizados

Ataques por links falsos sdo muito comuns, comece

a prestar atencao aos caminhos que vocé percorre
pela internet! Quando vocé cuida da sua protecao,
também cuida da protecdo da empresa.



De olho nos aplicativos
do seu celular

Evite instalar aqueles que
vém de lojas externas e
fontes desconhecidas

Somente baixe aplicativos

que sejam oferecidos nas

lojas oficiais, como a App
Store ou a Play Store

!

N

N

Preste bastante

atencdo as

permissoes

solicitadas de

cada app para
nao fornecer

aCcessos

indevidos

e
\.
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Desconfie de aplicativos
que fazem grandes
promessas, como saber
quem viu seu perfil
no Facebook. Além de
N3ao cumprirem com o
prometido, ainda podem
roubar suas informacoes

\

I

No caso do Android,
mantenha a opgao
de downloads
de Fontes
Desconhecidas
desabilitada

B

Para limitar o acesso
indevido ao seu celular e
aumentar sua seguranca,

habilite o bloqueio de tela



De olho também
nas redes sociais

As redes sociais sdo sites em que a navegacdo é livre e qualquer um
pode ter acesso ao seu perfil, independente das coisas que podem ser
vistas. Dessa forma, ter um comportamento seguro é essencial:

N3o adicione pessoas que
vocé nao conheca

Evite informar
sua localizagao

Nao divugue dados de clientes,
telas de computador, crachas,
imagens (fotos ou videos)
do ambiente corporativo ou
qualquer coisa que ajude nos
golpes direcionados

EEIcs

Evite conversar com
desconhecidos e preste
atencdo ao que sera dito

Nao divulgue seus
dados pessoais, seja
nas publicacoes
abertas, seja nas

privadas

Cuidado com a superexposigao
em suas fotos. Dados bancarios,
cédigos de barras, documentos
pessoais, cartoes de embarque,
ingressos de eventos com
cédigo de barras ou QR Code
devem ser evitados



N3o deixe de ler a Diretriz Executiva DE.O59 - Politica
de Seguranca da Informacao, disponivel no sistema de
documentacao vigente da Unimed Brasil.

Caso queira conversar ou esclarecer dividas sobre
qualquer assunto dessa cartilha, entre em contato com
a equipe de Seguranca da Informacao:



ANOTACOES







Alameda Santos, 1.827 - 10° andar

Unimed |2 01419-909 - Cerqueira César
Brasil | Sao Paulo, SP

Tel.: (11) 3265-4000
www.unimed.coop.br




